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- Les exemples.
- Le role des antivirus, antimalwares et anti-pubs.
- Les bons conseils et les liens utiles.
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W m r.glff}‘lé? d’'infernet et sa dem ' i ( lebut des annees 20 0, de

nouveaux modes de transmission ont bouleverse nos moyens de col munication.

Parmi eux, le mail (ou courriel en frangais), est sans aucun doute un des plus connus,
voire des plus utilisés. . e

Cependant, bien que trés pratique de part sa facilité d’utilisation et sa rapidité, il

n’en demeure pas moins sans dangers !

Dans ce cours, nous allons aborder ces différentes menaces, les conseils pour les

reconnaitre et ne pas en étre victime.
AS de Bessieres.
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Il se compose de plusieurs types de mails, dque nous d lons apprendre &

= différencier.

ASA
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NUMERIQUE L[E SPAM (OU POURRIEL) : LE FLEAU DE VOTRE BOITE MAIL !
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services B Un spam, c’est quoi ¢ :

B Pourquoi est ce que je recois des spams 2

C ) Ou

e on mail se retrouve

feux business de revente.

[e |Or [Tent S i
> |

®8 Comment ne plus recevoir de Spams 2

La encore, c'est complique ca e e

S [e es envols 2

- La premiére des régles a suivre : Il ne faut JAMAIS OUVRIR'UN SPAM!(en effet, cela a pour action de montrer a I’envoyeur que votre boite est

toujours active et les envois automatiques continueront encore plus) !l va'donc vous falloir apprendre a les repérer et c’est ce que nous allons voir

ensuife. I
Dés vous avez ienf_i_;ie un spam, m le directement dans le dossier { courriers indesirables ). @'_JE ,CLIEN‘TS DE MESSAGERIE EN ONT UN !
Avec le temps, votre boite mail apprendra & les reconnaitre et les placera d’elle-méme dedans. Le dossier étant automatiquement supprimé

au bout de 10 ou 30 jours, (selon le réglage) aucune mﬁﬁﬁjqﬂm de votre part.

Et enfin, si les mails d’'un méme utilisateur reviennent sans cesse, sachez que vous avez la possibilité de le metire directement en liste noir.

Vous ne devriez plus recevoir de message de la dite personne mais... gardez en téte que cette action reste peu efficace.

A savoir : Les spams étant envoyés par des robots automatisés, les adresses changent quasiment tout le temps, d’ou la difficulté de les faire stopper.

Si malgré tout, vous continuez d’étre submerger de mails indésirables, il vous reste I'option (plus radicale) de créer une nouvelle boite mail.

Mon petit % : Si possible, créez vous plusieurs boites mails distinctes (Perso, travail...). Certains fournisseurs d’acces en proposent jusqu’a 5 GRATUITES.

Cela évitera qu’une seule et méme boite fraine partout sur la toile et cela en réduira d’autant plus les infections.

AS de Bessiéres.
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CELL COMMENT METTRE UN MAIL DANS' LE COURRIER INDESIRABLE 2

La procédure est simple. Elle comporte 2 étapes :

1- Sélectionnez le mail en guestion en faisant un clic gauche sur sa case a cocher.

M Gmail Q. Rechercher dans les messages

Br 8 0 @8 ® 0 & @m@m DO

Nouveau message

B Principale2 @ Promotions 2, Réseaux sociaux ®
Boite de réception

Messages suivis '| » (4 Groupon Matelas a mémoire de forme et gel de la marque Men... 08:15

En attente Groupon Relaxation Instant bien-étre : notre sélection spa - GROUPON® J... 08:15

W 2 — Cliquez sur le bouton « Signalez comme spam ». Gmail va alors vous demander
une confirmation. Si vous confirmez, cela aura pour effet de déplacer automatiquement

le message dans le dossier « courriers indésirables ou spams ). Il i xlii=
Nouveau message @{W l.m ‘Z] ‘@ Recherche avancée

O- ¢ ¢
Boite de réception

Spam et se désabonner X R ‘ _ A .
lessages suivis Les messages stockés dans le spam pendant plus de 30 jours sont automatiquement supprimeés.

& A . s En attente ) ) .

Ce message va étre marqué comme spam. Souhaitez-vous également Giobpon Mateles#indmolie deformeiet gel de lamatque Men... 9815

Important

ne plus recevoir les messages similaires envoyés par channel- Messages envoyés

Fi 'l goods_gg_ils_fr_im_uneven_ils_20221002.groupon ? En savoir plus Brouillons
EI [ Catégories

&, Réseaux sociaux
Spam et se désabonner m @ Notifications
B Forums

©  Promotions

Moins

Tous les chats
Planifié

Tous les messages

Spam

@ CCAS de Bessieres. Corbeille
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LES DIFFERENTES FORMES DU BOUTON « SPAM »

Nous venons de voir comment mettre en spam un courrier sur Gmail. Cependant, il se peut que (dans le

cadre de votre travail ou tout simplement par choix personnel), vous utilisiez un autre client de messagerie.

Le principe reste le méme mais les boutons peuvent différencier. Voici quelques exemples :

orange Mobiles et forfaits Internet Packs Internet + Mobile Maison TV et divertissement Banque

.
Mail © & '
‘ recherche ]Q nouveau | v  supprimer déplacer vers autres fonctions

~ boites de réception @ O toutsélectionner

toutes les boites (7)
brouillons

envoyes (4)

spam

Outlook L Rechercher

[SRCTCETR VA < Répondre | ~ T Vider Prioritaire T Archiver /A Signaler v < Ranger  [g Déplacer vers v

. Eavoris @ Tous les éléments de la boite de réception Prioritaire sont sélectionnés Annuler la sélection

5 D: Objet
B> Eléments env... = )€

@ La chouette Ulule B) Des mets et des mots Des mets et des mots ) Cette semaine,

7 Brouillons

&3 Boitederé.. 1

@ Eléments Sup...

Ajouter un fav...
v Dossiers
&3 Boitederéc.. 1

£2 Courrier indé...

Ici, sur la boite mail Orange, le bouton Spam n’est
pas sur forme d’icone mais directement nommé
{ spam ».

Alors qu’ici, sur Hotmail / Outlook, c’est le
bouton signaler qui fait office de mise en
spam.
Avec, vous aurez la possibilité :
- Soit de marquer le message comme simple
« spam ».
- Soit de le marquer comme étant un
(« hamegonnage ».
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e S OoNns mails

N

La technologie anti-spam n’est cependant pas infaillible. Il se peut que des spams réussissent & passer la barriére et se retrouve dans la « boite de réception » ou & l'inverse,
que des mails pqrfqltemen'r sains et utiles se retrouvent dans le dossier « courriers indésirables ». Pensez donc a vérifier réguliérement ce dossier pour étre sor de ne pas
passer a coté de mails importants !

Si cela arrive, il va donc ta JUE E : dans la boite de rece _|On.1

‘?:1!1! ce | ﬂ!]_".a nous allons taire l'inverse de

_- e S — s souhaitez retransférer.
& Favors @ Tous les éléments de Courrier indésirable sont sélectionnés Annuler Ia sélection

e bouton :

2 Brouillons Objet ier légitime, non-spam
ou déplacer vers boite de réception ».

ments env

Septembre

toJ Boite de réce

E> | @ Lachouette Ulule K Des mets et des mots  Des mets et des mots
T Eléments sdp...

T iamakinll . : 3 — Acceptez I'ajout de I'expéditeur

WO D62 Wiz 6f Q62 WO

Ajouter aux expediteurs a la liste des « approuvés ».
approuves
Désormais, le message sera de nouveau
considéré comme « sain » par votre boite
“ — mail et les prochains ne seront plus classés
nnuiler

comme
AS de Bessiéres.
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PARTIE 2 : PETIT SPAM DEVIENDRA GRAND !

.rugrug\\]

L )
- (U esT ce ( n Ransomware ¢

Et, puisque les dangers ne se limitent pas qu’a internet, nous aborderons aussi :

® Les arnaques au téléphone mobile !

® Les coupons P. C. S.

AS de Bessiéres.
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Le Scam, c’est quoi ¢

Il existe plusieurs type de scam :

ME = N Mail aans L;‘;%Ligj
nme d .{]u;}ﬂ"‘j‘ d]lb@
IS RIEN en retour ef vous '

La police d'ecriture est ditrerente

a @1’_‘]_]1@ ili;.ﬁmll est souvent tausse (Madame au e le Monsieur et Inversement).

Le corps du mail est souvent truffé de fautes d’orthographes.
Une importante somme d’argent est presque toujours demandée ou promise.

On vous annonce que vous avez participé a un concours et que vous avez gagné un gros lot sans méme avoir participé.

Le plus dangereux des scams et sans doute le sentimental car il joue sur le coté affectif et solitaire de certaines personnes en détresse et il peut

durer plusieurs MOIS. Attention donc aux relations numériques que vous nouez et SURTOUT, si la personne demande de I'argent pour venir vous
rejoindre, ou en prétextant un quelconque ennui financier momentané, C’est souvent le signe d’une arnaque de haut vol mise en place
par des fraudeurs d’autres pays et, une fois versé, I'argent est quasi IMPOSSIBLE a récupérer ! Soyez donc trés prudent !

AS de Bessiéres.
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Le phishing, c’est quoi 2

e enrichir

Comment cela fonctionne 2

e e e le piéger les utilisateurs.

eci pret e, le o lirectement fraudeur.

Bien qu’il s’avére extrémenm dangereux, il e & mé 2 hishing. Partez toujours du principe
Q[ﬂ’m@!MIMMMJ une institution bancaire o five ne - era vos identifiants NIl MOT DE PASSE ou CODE SECRET
QUE CE SOIT PAR MAIL OU PAR TELEPHONE

N

- Lorsque vous effectuez un paiement ou que vous communiquez vos coordonnées personnelles sur un formulaire internet, vérifiez TOUJOURS
que I'adresse du site commence par HTTPS : ainsi que kg@@;ama mmm@n bas de page. Ces 2 signes vous assureront de la sécurité

du site sur lequel vous inscrivez vos données. .

Sachant cela, vous identifierez déja 98 % des mails frauduleux. Quand vous étes dans le doute, et n’hésitez pas a contacter

la dite institution. Elle vous dira de suite, si elle est a I'origine d’un quelconque mail vous étant destiné.

‘ Si vous avez été victime d’un Phishing, faites une analyse compléte de votre ordinateur avec un antivirus et anti-malware,
( CHANGEZ LE MOT DE PASSE DU COMPTE POTENTIELLEMENT COMPROMIS et bien entendu, contactez les autorités !

AS de Bessiéres.



CONSEILLER

NUMERIQUE = ) A N ) \ 'ARPHE () D /\ C IYNIC 10 |-
France LEC RKAINOU/MVVARE UU -<-"\--\\_v\.«/ \\.'/'\..“:L

Le ransomware, c’est quoi 2

Comment cela fonctionne 2

 effectuee,

Surtout, ne payez JAMAIS !

Le vol de données sous couvert de ran on est un délit !

- Rien ne vous assure que vous retrouverez vos données apreés le paiement ni que la somme d’argent
ne sera pas redemandée et / ou augmentée aprés le premier versement.

® Que faire si je suis victime d’'un ransomware ¢

Une fois encore, référez en aux autorités compétentes ! Elles seules seront en mesure de vous guider dans la marche a suivre.

Si malgré tout vous avez payé, gardez toutes les preuves possibles, elle vous seront utiles pour les éventuelles procédures qui

découleront de votre signalement.
AS de Bessiéres.
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r le bldils

= aTe epite de I ou
= < (€. Prenez donc garde
i
a ne ¢ € : ntacter, elle laissera un message.
Lles SMS aus nt c e refaire votre carte vitale ou encore ceux qui

YOUS annoncent gque vous < e = NefTlIX sera .Sﬁé)iﬂ!é sans action de votre pCer.

Evidemment, c’est un mensonge

La plateforme de lutte contre

La encol ‘{uag}]ja aes bons gestes pour ne pas se raire

les

- Gardez en téte que, quand c'est trop beaux, c’est a 99,9 % FAUX'|
- Ne répondez JAMAIS a un SMS inconnu !

- Ne cliquez sur AUCUN LIEN quel qu’il soit si vous n’étes pas a 100 % sur de sa provenance !
- Et surtout n’hésitez pas & transmettre tout SMS ou numéro de téléphone / SMS douteux aux autorités pour qu’elles puissent

o remonter la filiére et faire cesser ces arnaques. Il existe un numéro dédié : le 33700

() Mon petit # : Si vous &tes harcelé par des appels / SMS incessants, vous avez la possibilité de les bloquer : Soit directement via la liste

['!u noire de votre téléphone mobile, soit en vous inscrivant sur la plateforme gouvernementale contre le démarchage abusif : BLOCTEL.
AS de Bessieres.
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- C’est quoi un coupon PCS 2

(Prepaid Cash Service Card)

- Comment ¢a fonctionne ?

- Pourquoi I'arnaque au coupon PCS se multiplie ?

- Quelles sont les arnaques concernées

Les psedo pro
Les achats d’animaux. . =
De voitures et/ou de produits Hi-Tech

Les arnaques a la location...

Une fois le code en poche et le paiement effectué,

Ces arnaques étant la plupart du temps montées dans d’autres pays, les autorités auront beaucoup

de mal a pouvoir vous aider.

En France, il existe de multiples moyens de paiement légaux et tracables donc, si on vous demande un paiement par
coupon PCS sur internet, a 99,9 % c’est une arnaque donc la encore

AS de/Bessiéres.

Exemple de

Y AL -

PON F PROPOSE

NOUS CONTACTER.

v

Credit: 250, 00Eur

- Rechargez par SMS
Envoyez RECH suivi du code
secret:

et ne donnez pas suite !

FECEOTR
(espace) et Tes T Hfres de

votre carte.
EX: RECH A123456789 1234
Numero SMS:
Carte PCS Black:
PCS Infinity @
PCS Chrome :
2-Rechargez sur internet
Espace mon compte
Wi, pcsmastercard, com
te de Validite: 16/09/20
DaNo Soril:000018512774

e PP s o S ==

Coupon P. C. S.

O
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LLL

AA

® Larnaque a la P. J. , gendarmerie et Interpol.

Le tout accompagné de commentaires explicatifs pour que ce soit plus compréhensible. C'est parti | ©

©Sources : Divers sites internet gouvernementaux luttant contre les spams et le phishing.
Toutes les images et captures présentes dans cette présentation sont utilisées dans un but purement pédagogique.

Elles sont gratuites et libres de droits.

AS de Bessiéres.



CHLE EXEMPLE 1: LE SCAM TYPIQUE

services

() Voici un exemple typique de faux mail. Plusieurs choses doivent nous alerter ici :
On nous prévient qu’on va gagner de 'argent, le corps du texte contient des fautes et sa mise en texte hasardeuse.

() On nous demande de cliquer sur un lien et 100 % des gens gagnent et tout est gratuit !

Objet : Préteurs en lice — Vous gagnez

O Reéduisez vos paiements de prét immobilier

Les taux d'interét
Offrez A Votre Famille La Liberté Financiére Qu’elle Mérite

Refinancez Aujourd’hui et ECONOMISEZ
*Rapide et FACILE

*CONFIDENTIEL
\ *Top 100 des préteurs
*100 % GRATUIT

Inscrivez-vous aujourd'hui | {LIEN}

Toutes les cartes de crédit sont acceptees

Pour retirer votre nom de notre base de données, veuillez cliquer sur|{LIEN}|ou utiliser l'un
des moyens expliqués ci-dessous.

En vous remerciant.

Appelez le 1-800-279-7310

Ou envoyez un courrier a 'adresse suivante :
1700 E. Elliot Rd. STE3-C4

Tempe, AZ. 85283

@ CCAS de Bessieres.
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Les choses qui doivent nous alerter ici :

- Nom d’expéditeur totalement inconnu et provenance également.

- L'objet nous parle de la sécurité du compte alors que le corps nous
informe d’un remboursement.

- Un montant de remboursement nous est communiqué avant méme la
connexion a notre espace client.

De : E-service Clients BRE[L<] _S¢ D95

Envoyé : Thursday, October 29, 2020 9:51:42 AM

A : prenom.nom@courriel.fr _

Objet JAu sujet de la sécurité de votre compte! #Re-664366 |

Message du 20/10/21 02:10

0o “Group Service [SpmaETRae e
A - -

Cople & :

Objet : Asurance Maladie | Amell Fr

oCIALE
&°

@I’Asgurance
~ Maladie

Votre calsse dassurance maladie vous informe que vos remboursements de frals & recevolr
NOUS VOUS demandons de MeTIre & JOur vOS GONNEES POUT QU VOIT® (EMBOUTSement SOt effectue dans les plus delar
Montant: 249.98 Gure

Reference. Amels ABOOSW

NOUS VOUS femercions ef NOUS VOUTS DIONS AQréer NOS salulations distiNQUEs.

@ CCAS de Bessieres.

Dans ce second exemple fort bien réalisé, on nous demande de
modifier nos informations personnelles pour pouvoir bénéficier ddn
remboursement de soins.

Evidemment c’est totalement faux et ce, méme si le mail comporte
une pseudo « référence » et une « adresse ».

Si vous devez étre amené a modifier vos coordonnées, c’est
UNIQUEMENT par le biais de votre compte Ameli sécurisé et
certainement pas par mail !

f?-”i'i,
X rAssurance mon compte_—_ o gerey
Maladie N DRACOLIES fASSL

Bonjour

Nous vous informons que vous avez un remboursement en|attente d'un montant de 169,20 €
sur votre espace personnel.

La carte enregistrée sur votre espace personnel n'a pas été créditée pour le motif suivant :

Le numéro de mobile enregistré sur votre espace personnel ne correspond pas a celui
associé a votre compte bancaire.

Détails de remboursement:

Référence : AWL-20/982KDJ F A U X
Montant: : 169,20 €

Pour accepter le paiement rapide en ligne, cliquez sur le lien suivant et sélectionnez une
méthode de remboursement.

« Modifier mes informations personnelles.

Votre assurance maladie
8 5375 Boulevard de Vaugirard, 75015 Paris, France
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Dans ce mail qui usurpe I'identité d’'ING on vous annonce

que votre compte a été désactivé et comme d’habitude,
exemple, le faux message est flagrant | Bien que cette fois encore, on vous demande de cliquer sur un faux lien !
lo\ressemblance est & premiére vue parfaite, si on a I'ceil, on repére de Les banques n'utilisent JAMAIS ce procédé | contactez
\ﬁui e @ sypercherie. immédiatement votre conseillé et transmettez lui le mail

- Lobjet « SOCGEN@FRANCE.FR qui semble plus &tre une adresse mail est llfrauduleux.

4 I
Plincohérente !
- La banque ne vous invitera jamais & consulter ses messages en cliquant sur

ING S

un lien mais vous demandera de le faire directement sur votre profil client
sécurisé |
Chére cliente, Cher client,

Lors de votre dernier opération bancaire, nous avons remarqué une activité
inhabituelle sur votre compte.

i 21 octobre 2021 & 03:33

ce: —

u‘ﬁl 1 SOCGEN@FRANCE FR
Pour réactiver votre compte Vous devez metire a jour vos informations, une
fois ces derniéres validées, le compte fonctionnera normalement

SOCIETE
CENERALE

L'ensemble du processus ne prendra que 5 minutes. Vous devez agir
maintenant pour résoudre le probléeme le plus rapidement possible

Suivez le lien ci-dessous pour finaliser le processus et régler I'état de

votre compte

Nous vous remercions de votre confiance

Cordialement,
Direction Qualité

n mail frau

Bonjour,
Un consesller vous a adressé un nouveau message Important

NOUS VOUS INVITONS A LE(S) C

En chquant

En ce qui concerne la fausse facture, ici la encore, tout est faux |

Pour autant, cette arnaque au mail reste cependant trés simple a détecter.

Normalement, vous savez si vous avez récemment acheté une télévision a 999 € dans I'enseigne en
question ou pas. Dong, si vous n’avez jamais effectué cet achat, c’est que c’est forcément une arnaque.

Dans TOUS LES CAS, N'HESITEZ PAS & transférer SYSTEMATIQUEMENT le mail au service anti fraude
du site marchand concerné ! Il se chargera de signaler I'escroquerie aux autorités pour remonter

& bas i Lossiores. I'origine du phishing et faire cesser ces pratiques.

VOTRE
COMMANDE

DARTY.COM

Meect }
Votie comimance a 010 valdee ot ROUS Vous remercions de voste confiance

E30 @51 00 COUMs O PIOGAraion et sora Iviee dans kes phus brefs detas
Veullez trouver C-08s30123 1o 1ECapitiion? de voue commande

RAPPEL DE VOTRE COMMANDE
N* de transaction : 2910203638

Livraison A domicie par Chronopost

TVLED TV LED Phiips The One
G5PUSTISA

Frais O hvraison

Total de votre commande [TTC)

Dort 020 € decs partepiaten DEEE
FAUX —

Montant payé en ligne

LI T LT a—
T T

Destinataire s m-2s7Rue o] JE-24080
de la commande MONTPELLER

Vome comrrande 8 #if waldee Vo awes & detee dU roslast ndiget s i IBctee Vous aves e B
penadiite darvsier yote comsarce #t 30 viss faew ret@TIYeT BN sUvan s uTuctoen meast s herrradare

O tOTTERIISTINTE O Semasut

ANNULATION DE VOTRE COMMANDE

© Vous pouvez annuler votre commantde et vous faire
rembourser en chiquant icl : Annuler ma commands

SUNV DE COMMANDE
* Le jour de I'expédition Oe Youe COMMAnde. vous recevrez un emal contenart

votre numéro de colls Crronopost. Si vous avez nakjué vore n* de mobile. vous le
TeCENTRZ Ggalement par SMS.
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- La présence d’un coupon réponse, le montant astronomique du gain !
- Les faux textes, logos et signatures qui, le plus souvent pris sur le net constituent une usurpation d’identité

Dans ces 2 exemples de faux mails a la loterie estampillés « Frangaise des Jeux », plusieurs choses doivent vous alerter :
- Et surtout le fait qu’on dise que votre adresse mail a été tirée au sort et que vous devez écrire a un notaire pour recevoir vos gain !

e >3

m NOTIFICATION m ILLIONS ;

y ]

( ) Nous avoes le aisir de vous isfomer da srae au o de programeme de 18 lotene Bamsnasonsle . FELICITATIONS !
pays européens et 16 pays afficains et Americaing, ce qui en fait de cenie hxmehmlmm muvruuwuk

inclust wutes les devises monctaires Votie sdievse dlectronique siaschor 3 un auméro de ticket 6947560054572

avec Numéro de série - SKI2U12 & tiré les chifFres gagnants - 318182443812, qui vous ont pur la st permis
de gagner dans I Dewse catégorie

LOT N °°°°° REF N* FDMLP / FRLSTIY

| Tiekok 49475500545-721
QUIEST.CE OUE VOLS AVEZ GAGNE 2 & Numéro de séde: $5321/12
{ CHitves Gognans: 2.15.18-24-43.8-12
Viows vex donc é16 tiré wa sor pour benéficier &' une somime totabe de 868,000€ (Muiit Cest Soixame Miles Foros) b ot
o= ligquide s Fichier MYG/SSO3S47N. La cagnonie 1otale de 12,5 milliwms &' curos 3 646 partagée (22) vingl-das

prermers hewrrus gagnans d cetne caséyorie Nonez 3'il vous plait que vos chifYres gagnants sont comjrs dans e NOTIFICATION:
e de noero agent mandaté 0a Fueope comme indiqed ¢i-dessous ! Nout avons le plaisir de vous nlommer du lkoge au sed du programme de ks Lolere
COMMENT ENTRER EN POSSESSION DE VOTRE GAIN 2 |

P silleurs, von fonds gagnds ant é16 msurés svee vooe N De REC: FINI 1 FRALETIT, ef seront prét pour étre
vt & veere adresse comvenue ou o virement bancare sekm votre choi exelusivement une fois nos cosditions.
geserales sera respectees Pour casrer en possevion de votre gain, vous dever presdre contact avec ! Hulssier de
justice Maltre BENOIT BENTZINGER Ce dernies vous infiquens la procédure & suivre en tenant compie des
Yo en vigueur Vo devez smpeimer cese notfication peur ba remplie ensuile lui faire parvess par son sdresse
dectrovkque émail o dessoas dans le cas contraire veuiliez hul faire pervenir per éma! vos Informations par un
petit sexte s que les réérences du 1ot Veuillez lui mentionner que voss aves remporté |a cagnonie de S60.000¢

s o}

Votre adresse E-mail
attachée au billet numéro:
* 05-70-01-59-48-64-10
numéro de série: p s al
¥ 36-48-04-25-10 a été tiré a . =

sort vous avez donc gagnerg Mavuvaise mise

la somme de -
“uros offerte par Euro en forme et gain

Millions. e
délirant !

somme offerts
omee offerte

etant
1hefirg. i Wunc nis of b hase pacique qul ¢ o loes & LONDTES. Veve.
Bronie Mechonique atfuchbe & un nvmées de Bchet 4947540054572 1 avec
Moo de sde ; S5325/12 @ finé bes chihes gogaants - 215182443312
AN Vot o per B0 1uke il o Gag Rl G0m ba Jbme cavgue

Vious avez donc, &6 hé au 10rt pour bénéicier o une 1omme folale £80,000€ (4x Cent
Guatie vingh mile Evres) en Sauide crédilé ov Bickier MY G, 580354, 78 La cagnotie totale
Ge €126 MI0ss 0 616 Partogee parm ey visgh.Geax (12) premier Noutour gogaants de
cette catégarle.

»

Woler 5T vous JATR Gee v0s CNTWes GOPants soat Comphs dam ba e de nale agen
Paprosentatt an (910pe comma indique 1w Ie COLPan de Jeu Por comséqrart vabe it do
680,000 € [six Cont Goatie vingt mile [410:) vous 1910 veria par newve Mate
Banc e & LONDRES, le nobaie Commenc e be puocesss pout o Tier 10 sode
@0 o4 Vo GUISED qve O peaadier ortac] aves i

]

Tous les paricipashs onf été chohls de lagon akictoiie sur la Selle Infornet giéce & un

CODE MY MILLION
de Vx 951 0531
a Vx 9510541

Pour recevoir votre gain, vous devez
contacter Me Robert MICHAUD
Plus de details a ce sujet
(notamment par E-mall :

somme offerte

i

oy

précovion
pout éviles les cas de dosble revendicallon de goin ef [usage abuil dv programme par
auelques élemests tam scrupules. Sayer Priveny.

XNVv4d
% o)

o roseer on pomemion da doke o vesliosiobe pevrenk volis cople de
certe dienthé ou pasiepor a joul (scanwée ea Cople olele entn
-enu-muh-mm)mn-nnncnmwm
avec lo sieérectant des gagnanh evec les lormabens ci-destus poar be
halermant de volre dossker el mise @ pout de volre dossier.

m sonme offerte

Maode de resrait de gain 5'il vous plait
virement bancaire

F =y

-

R 1} Al
mwnﬂhnmdﬂ-mmc«mmm
‘adresse dechonique de Mallre PHILPPE VAN STEENLANDT

Veuities, spris rempiane @ farwbaire |'cosuyer puar fatall b more apest de o
HENTZINGER afin twe votre o vaws woit remin dans o dila) de 73 Hew

Présideace Dirocince Gesénle de ls FD)

FAUX o "..;‘" Maitres M\,‘é)e

NOTAIRES

[fHEms
somme offerte

s ) s 2 0, ) e ) i )
s o)

[EBoons

gagnant aux couleurs du je

llion

La Frangaise des jeux ne demandera JAMAIS que I'on la contacte par mail ou SMS pour effectuer une
remise de gain ! Si vous avez joué et potentiellement gagné, rapprochez vous de votre buraliste chez
qui vous avez validé votre ticket ou rendez vous sur FDJ.FR pour plus de renseignements liés & votre

@ CCAS db Bessicres. compte en ligne ou encore dans un centre officiel de la « Francaise des Jeux » |
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Voici un faux SMS qui se
prétend venir de
boulanger et qui usurpe
également l'identité de
SFR !

La encore, promesse de
remboursement contre
remplissage de
formulaire via un lien
totalement hasardeux.

Et ici, encore un au nom
d’Ameli qui utilise le
méme procédé qui
consiste a cliquer sur des
liens contre promesse de
remboursement ou pour
refaire votre carte

vitale. Encore une fois,
TOUT EST FAUX |

@ CCAS de Bessieres.

EXEMPLE 5 : LES' FAUX SMS

Envoyé: mercredi 4 AoGt 2021 15:45
De :

"Service Client"

@sfT.

Objet : Confirmation de votre commande

Compte Ameli : Aprés la derniére vérification
de votre dossier d'assurance maladie, nous
avons déterminé que vous recevrez un
remboursement de 506.90 euros. Veuillez
remplir votre formulaire de remboursement
et confirmez-le via le lien ci-dessous :

https//bit.ly.

BOULANGER : Vous avez été
victime d'une surfacturation de
12.25€, merci de remplir le
formulaire : boulanger.link/?
d=718457

e SMS frauduleux

Assurance maladie : Votre carte vitale arrive &
expiration, veuillez remplir le formulaire de
renouvellement sous 48h via :
www.vitale-assurance-login.com

Les enseignes de magasins et
les services publics n’utiliseront
JAMAIS les mails et /ou SMS
pour vous redonner de
I'argent ou refaire vos
papiers !

Ce sont toujours de FAUX
LIENS, qui renvoient vers de
fausses adresses mails ou de
faux sites internet qui volent
vos coordonnées personnelles
une fois le faux formulaire
rempli !



sl EXEMPLE 6 : LARNAQUE AU NOM DE LA P.J. GENDARMERIE OU INTERPOL
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On termine par la derniére arnaque internet en vogue actuellement mais qui tourne déja depuis prés de 2 ans,
le mail alarmiste qui se prétend venir de la Police Judiciaire, de la Gendarmerie Nationale ou méme d’Interpol.

Non content de détourner les logos, I'adresse des services des forces de I'ordre et d’usurper l'identité de personnes
connues mais plus en activité, ce mail pousse le processus un peu plus loin que les autres puisqu’ici, le but est de vous
faire PEUR afin que vous donniez vos coordonnées personnelles et ainsi, pouvoir vous les voler !

Evidemment ce mail est totalement faux ! La police ou la gendarmerie ne vous contactera jamais par mail quel que soit
ce qui vous est reproché !

Si vraiment elle devait vous entendre, elle se déplacera chez vous ou vous serez convoqué. Donc ne tombez pas dans le
piegerNe réepondez PAS, NE CLIQUEZ PAS SUR LE LIEN | SfScommeNes auiresisignalez le mail aux autorités |

D CONVOCATION POUR NECESSITE D'UNE
w Gendarmerie wm INTERPOL ENQUETE JUDI

U fonew hamnme
DIRECTION GENERALE D LA POLICE JUDICIARE
DIRECTION DE PROTECTION DES MINEURES

Avare atteibon OIRECTION GENERALE DE LA GENDARMERIE

Jo suis Mr Chistisn RODRIGUET, Shrecteur gendral do ls gendarmertie naticnale  le vous contacte peu
apres une s informatigue de cyber ofiltration (Autorise. notammaent en matiere de
pédopernagraphie, Site Pamographugue, Cybier parmographie, powr vous Informer que vous faites

Je i Mo YVETTE BERTRAND, cmmssat divsion Y16l o8 b begacs de pkection des mineurs Pobjet do plusiosss poursites Jdicisirssen vignetr:

{BPM), |2 vous conéacte pey &prés une sasia informatique da la Cyberindltration (sutorsée. notammert en matéra

(e pédopamagrachie, pédoghiie, Cyber pemogranhie, exibdomisie, trafic sexuelle depus 2014) pour vaus
informat gue vous failes objel de plusieurs Poursuiles Judiciaies en vigueur:

La pédogernogaphie
_ La pidophiie
_ Lexhnitionniste
_La Cyber pamographie
- Letmic sexuele

Pour voire Information, La lof de mars 2007 aggrave les peies lorscu les propostions, les agressions saxuedes ou
les vials ont pu élre commis en racourant & intemat et vous avez commis les infracdons aprés avor &t cibié sur
internat (ste d'annonoa), puis pendant des echanges Mails (Messagenis Instanans) avec plusieurs mireurs, les

photos dinudbes do vous qus vous envoyez aux mneurs onl 8k enegitrés par mlre cyber-qendarma of
consituant les preuves de vos infactions.

Vous 8les prié da vous faire enlend-e par mal en nous écdvant vos justfications pour o efles soient mises en
axamen el viiés afin dévaer les sanctions, cela 6ans un délal sircl e 72 heures, Passé oa diéal nous nous
varons dans foblgaton da ransmetra nove rapport & Mme Myriam Quéméner procuraur adiaint au tribunal ds
grande nstance de Crefe et specialisie de cybercringitd pour dlablr un mandal darréd a vatre enconire, le
Iransmelire & la Gencarmere  plus proche de vore lieu de résidence pour volre amestation ¢ vous fehé comme
déinquant sexvel, ransmetire velre dossier A plusieurs: chalnes de iéviion naticnale ¢ nformaton pour ung
diffusion ou vetre famile, vos proches et loutes la France endére vemont ce que vous faites devent volre ordinaleur

Pour tous informatons écrvez & oatte adresse - protection. mineurs@secretary. net

Maintenant vous ites préveny.
Cordialement,
Mme YVETTE BERTRAND, Commissare Divisionnaire,
Chaf de |a brigade de protection des mineurs (BPM)

DIRECTION CENTRALE DE LA POLICE JUDICIAIRE
BRIGADE DE PROTECTION DES MINEURS
Adresse; 12 QUAI DE GESVRES 75004 Paris

@ CCAS de Bessieres.

* LA PLOOP ORNOGRAPHIE

=—_ FAUX

Vous S1es prié de vous favre entendre par mall #n nous Scrivant vos justfications afin qu'eles sowent
Mises on examen et vénifues de s0rte  évaluer les SanCHONS ; cofd dans un déim stnct de 72 heures.
Passé oo délal, nows nous verrons dens 'obligation de transmettre notre repport

A Mme Melanie BRIARD, substitute du procureur de laRepublique pres ie tnbunal de grande
mstance de Créted ot spéciaiiste de cybercimnalite pour #tablic un mandat d'amét & votre encontre.
ot voas seret fiche cormma deinguant sewusl. Votre dosser sera egalement transrmis sus medias
Ppour une ditfusion ou votre familie, vos proches ot toute I'Turope entsre verront ce gue vous fates
devantvotre ordinatew

Maintesast vous étes svertis.
Cordialernent,
Directeur gendral de la gendarmaerie nationake.

DIRECTION camuu DE LA GENDARMERIE
BRIGADE DE PROTECTION DES MINEURS
Adrosse | 4 rue Osude Bernard 52130 by bes- Moulinesus

pant I'identité de Ia Cendarmerie Nationale
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- Un antivirus A e fichiers. Tous les fabricants

ge solutions ant e

c’est LA BASE DE LA PROTECTION ! Apreés, il existe d’autres logiciels complémentaires qui viennent renforcer la sécurité

n anti malware qui lui, surveillera votre tratic internet en arriere plan, vous previendra des sites 1 rauduleux et bloquerq
les q'rtaques entrantes avant qu'elle ne vous atteignent. ]

- Un antipub, qui lui vous bloquera toutes les publicités intempestives non désirées et qui accélérera grandement votre vitesse
de navigation. .

Des solutions gratuites de trés bonne qualité existent. Cependant, si vous le pouvez, préférez un abonnement annuel.

@ Pour autant, posséder toutes ces protections ne signifie pas qu’internet deviendra 100 % sans danger ! La vigilance reste la régle n°1 |

AS de Bessiéres.



eX fation obsoletes!

e SUITez ¢ erne [E'PIECE JOINTE telechargee *

esence du cadendas en bas de page.

Peréerez le code g [ : € le votre ’g}mumb

lant que ¢ ble, NI : ne el le phrase du mai h"‘ﬂ'ﬁi'-bl
Ne cliquez sur AUCUN LIER - espions et vous voler vos données !).

» <
~ = A - U-

LE | E JE \ PAR U PAR SIV1S ©
- L'administration francaise NE VOUS DEMANDERA JAMA : MMUI ER ' RDONNEES BANCAIRES ou MOT DE PASSE, ni de REFAIRE
VOS PAPIERS par mail, téléphone fixe ou SMS ! Si vous devez le faire, prenez T RS CONTACT AVEC LE SERVICE PUBLIC OFFICIEL de votre propre initiative.

' - Si W‘.‘lil-‘!liw'm} sur infernet, PRENEZ VOTRE TEMPS ! Renseignez vous BIEN sur votre interlocuteur avant d Hﬁlﬂajﬂaﬂﬂlﬂ‘? voi que ce soit !

- Si on vous -@Elfﬂ'ggm,— | A tous les coups, c’est une arnaque !
‘ En enfin : Faites attention a ce ‘ vous postez sur les réeseaux sociaux ! Moins vous en dites sur votre vie privee, moins VOUS serez tracé |

Mon petit # : Afin de renforcer la sécurité de vos comptes et eviter une eventuelle'usurpation d'identite, quand c’est possible, activer I'authentification & 2 facteurs.
En de changement de mot de passe, une demande ’ay_gnsg;pn sera envoyee sur votre télephone portable, ce qui compliquera fortement la téche du fraudeur
s'il £ssai prendre possession a distance d’un compte vous appartenant. SURTOUT, N'UTILISEZ JAMAIS UN MEME MOT DE PASSE POUR PLUSIEURS SITES !
Et si malgré tout ces conseils, vous avez tout de méme été victime d’une arnaque sur internet, autant que possible, gardez les preuves !
N’hésitez pas a faire des captures d’écran et contactez les autorités compétentes.

CONSEILLER Liens utiles :

NUMERIQUE
France
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Si vous ou un de vos proches étes victime de cyber malveillance :

La plateforme de signalement PHAROS : www.internet-signalement.gouv.fr ou hitps:/ /www.cybermalveillance.gouv.fr/

e Bessieres. - Pour signaler tout SMS ou appel frauduleux : le 33700 - Ainsi que https://www.bloctel.gouv.fr/ contre le démarchage téléphonique abusif. (fixe et Mobile).


http://www.internet-signalement.gouv.fr/
https://www.bloctel.gouv.fr/
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EDDY QUEMET & ANNIE BOURTHOUMIEU

Votre Conseillere numerique France services

vous remercient pour votre attention.
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